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Ruckblick: Veranstaltung , IT-Sicherheit im kommunalen Umfeld*

Wie wichtig IT-Sicherheit gerade bei Kommunalverwaltungen, die oft mit hochsensiblen
Daten hantieren, ist, zeigte das ARD-Fernsehmagazin Report aus Minchen auf. In ei-
nigen Einwohnermeldeamtern in Deutschland kam es zu unberechtigten Zugriffen auf
Meldedaten. Dies war mdglich, da dort bei Inbetriebnahme der Software die fiir die In-
stallation voreingestellten Zugangsdaten — Benutzername und Passwort — nicht gean-
dert worden waren. Der eGo-Saar weist in diesem Zusammenhang nochmals darauf
hin, dass die gemeinsame Melderegisterauskunft Uber alle Einwohnerinnen und Ein-
wohner des Saarlandes sicher ist. Die vom Fernsehmagazin Report aus Minchen auf-
gedeckten Sicherheitsliicken existieren im Saarland nicht. Gleichwohl ist dieses Vor-
kommnis Grund und Anlass, alle sicherheitsrelevanten Leistungen standig organisato-
risch und technisch zu Gberwachen, um Pannen zuverlassig ausschlieen zu kénnen.

Eher zufallig veranstaltete der Zweckverband eGo-Saar einen Tag nach Bekannt wer-
den der Panne einen Workshop mit dem Thema ,IT-Sicherheit im kommunalen Um-
feld“. Die Vielzahl der Teilnehmer/innen belegte das grof3e Interesse an diesem The-
ma.

Prof. Dr. Ing. Damian Weber, HTW des Saarlandes, ging in seinem Vortrag auf die ver-
schiedenen Sicherheitsmechanismen ein und wies insbesondere auf kritische Sicher-
heitsliicken hin. Im darauf folgenden Live-Hacking zeigte Hans Kurent von Mark
Semmler Security Services welchen Angriffen, sei es aus dem Internet oder tiber USB-
Stick, die Anwender tagtéaglich, insbesondere auch wegen ihres oberflachlichen Um-
gangs mit der Technik, ausgesetzt sind. Anlasslich der Meldung von Report Miinchen
Uber den sorglosen Umgang mit Daten bei Einwohnermeldeamtern zeigte die Rechts-
anwaltin Kathrin Berger die juristischen Aspekte der IT-Sicherheit auf und wies die Zu-
horer/innen auf Haftungsrisiken fir Amtsleitung und Mitarbeiter/innen hin. Stephan
Thul, Mitarbeiter beim Landesbeauftragten fiir Datenschutz und Informationsfreiheit, er-
lauterte, welche gesetzlichen Anforderungen fir den Datenschutz bestehen. Schlief3lich
gab der abschlieRende Vortrag von Dr. Martin Alt, Volklingen, ein Beispiel dafir, wie
ein kommunales Sicherheitsszenario aussehen kdnnte.

Als Fazit bleibt festzuhalten, dass es wichtig ist, sowohl auf organisatorischer Ebene
(z.B. durch eine Benutzerordnung, Benennung eines Sicherheitsbeauftragten) als auch
auf technischer Ebene (z.B. aktuelle Softwareupdates, Uberpriifung der eigenen Si-
cherheitsvorkehrungen) standig die Rahmenbedingungen fir die Sicherheit sensibler
Daten zu gewéhrleisten. Es ist klar geworden, dass IT-Sicherheit keine Eintagsfliege ist
sondern ein standiger Prozess, der alle Mitarbeiter mit einzubeziehen hat.

Die Vortrage zu der Veranstaltung finden Sie unter www.ego-saar.de.

Kontakt: stephan.besse@ego-saar.de
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Neue Version von eGo-MAIL, der virtuelle Poststelle

Im Juni erfolgte bei eGo-MAIL der Umstieg auf die Version 2.4.0. Das Update hat sich
in den meisten Kommunen reibungslos installiert. Kleinere Probleme gab es in den Ver-
waltungen, die die automatische Aktualisierung von Java nicht deaktiviert hatten.

Fur eGo-MAIL ist derzeit die Java- Version 1.5 14 empfohlen.

Um den Download von héheren Java Versionen zu vermeiden, gehen Sie bitte wie folgt
vor: Programme, Java, Ordner bin, javacpl.exe, Register ,Aktualisierung”, Hakchen bei
JAutomatisch nach Updates suchen” entfernen.

Kleinere Probleme bereitete zum Start der neuen Version auch die Darstellung des
neuen Adressbuches. Auch diese konnten inzwischen behoben werden, so dass die
umfangreichen Verbesserungen des Adressbuches nun von allen Kolleginnen und Kol-
legen genutzt werden kénnen.

Mit der vermehrten Nutzung von eGo-MAIL wurde das Adressbuch immer unibersicht-
licher. Wie von den saarlandischen Anwendern beim Lenkungsausschuss Governikus
des KoopA ADV gefordert, wurden die nachgefuhrten Verbesserungen endglltig umge-
setzt.

Im Adressbuch kdnnen nun Verteiler- und Favoritenlisten angelegt werden. Die Vertei-
lerlisten ermdéglichen es lhnen eine Nachricht an mehr als einen eGo-MAIL-Adressaten
zu versenden, ohne die Nachricht mehrfach zu erstellen, zu signieren und einzeln zu
verschicken. Oft verwendete Adressaten kbnnen Sie in der Favoritenliste anlegen. Auf
diese Weise wird bei einer tbersichtlich gehaltenen Favoritenliste ein schneller Zugriff
auf den gewiinschten Empfanger ermdglicht. Eine genaue Beschreibung zum Anlegen
von Verteiler- und Favoritenlisten finden Sie hier.

Fur den Versand von Nachrichten relevant ist auch die Anderung im Nachrichtenfens-
ter. Hier muss kinftig der Nachrichtentyp ausgewahlt werden. Diese Nachrichtentypen
sollen langfristig erweitert werden und die automatisierte Kommunikation ermdglichen.

Alles zur neuen Version und zum Umgang mit eGo-MAIL erhalten Sie hier.

Mit der neuen Version werden bereits Entwicklungen sichtbar, die sich in der nachsten
Generation von Governikus weiter manifestieren werden. Gerne kénnen Sie uns lhre
Winsche und Verbesserungsvorschlage zur Handhabung von eGo-MAIL mitteilen.

Neben den zentral installierten Poststellen wurden inzwischen auch in einigen Kommu-
nen die Meldebehérden mit eGo-MAIL ausgestattet. Auch einige Landesbehdrden sind
inzwischen bereits im Adressbuch. Die Einbindung und Darstellung der Landesbehdor-
den im Adressbuch wird ab sofort in enger Kooperation mit dem IT-Innovationszentrum
des Landes erfolgen. Damit wird eine tbersichtlichere Darstellung des Adressbuches
erreicht, sodass der Austausch von Informationen mit den Landesbehérden wesentlich
einfacher sein wird.

In seiner letzten Sitzung hat das Kompetenzteam "ViPo" eine Musterdienstanweisung
verabschiedet. Sie wurde dem Landesdatenschutzbeauftragten zur Zustimmung vorge-
legt. Dieser hat die Musterdienstanweisung datenschutzrechtlich Gberpruft und sein OK
mittlerweile erteilt. Diese Musterdienstanweisung wird den Entscheidungstragern, mit
der Empfehlung ahnliche Regelungen zu treffen, noch im Verlauf der Ferien zugestellt
werden.

Kontakt: wilhelm.schmitt@ego-saar.de
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Bundeskabinett beschlief3t
elektronischen Einkom-
mensnachweis ELENA

Das Bundeskabinett hat den
Gesetzentwurf zu ELENA be-
schlossen. Zum 1.1.2012 soll
der elektronische Entgelt-
nachweis kommen, der bei der
Beantragung von Sozialleis-
tungen eingefuhrt wird.
Derzeit erstellen 2,8 Millionen
deutsche Arbeitgeber jahrlich
ca. 60 Millionen Bescheinigun-
gen, die aus dem EDV-System
auf Papiervordrucke der Bun-
desanstalt fur Arbeit gedruckt
werden, um anschlieRend in
andere Systeme eingegeben
zu werden. ELENA soll diesen
Medienbruch beseitigen: Ar-
beitgeber senden ihre Entgelt-
Daten an eine Zentrale Spei-
cherstelle (ZSS), wo sie von
Sachbearbeitern der Bundes-
anstalt fur Arbeit abgefragt
werden kénnen sobald der Ar-
beitnehmer mit seiner qualifi-
zierten digitalen Signatur die
Einwilligung zur Datenabfrage
dokumentiert hat.

Die Bundesregierung sieht
ELENA als Antriebsmotor, der
der seit mehr als 10 Jahren
angeboten Signaturtechnik den
notigen Anschwung verleiht.
So erklarte Wirtschaftsminister
Michael Glos (CSU) zum
ELENA-Beschluss: "Mit der
qualifizierten Signaturkarte
nutzen wir ein System, das
bedeutend fur die Entwicklung
der neuen Kommunikations-
techniken ist. Die Signaturkar-
ten bieten den Burgerinnen
und Burgern beispielsweise die
Méglichkeit, sich im Internet
auszuweisen sowie auf elekt-
ronischem Wege rechtssicher
zu unterschreiben. Davon pro-
fitiert der Verbraucher, der e-
lektronische Handel und die
Dienstleistungswirtschaft."

Mehr Infos und Quelle: heise
online
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Strategie des Zweckverbandes fir 2009

Am 06.06.2008 haben die Mitglieder des Fachbeirates gemeinsam mit den Vorsitzen-
den der verschiedenen Kompetenzteams des Zweckverbandes im diesjahrigen Strate-
gieworkshop das weitere Vorgehen in den einzelnen Projekten und die Tatigkeits-
schwerpunkte der Teams fir das Jahr 2009 gemeinsam besprochen.

Vordergrundig will man sich um die Verbesserung und Weiterentwicklung der bereits
angebotenen Dienstleistungen kiimmern, wie zum Beispiel:

e Steigerung der Nutzung der Virtuellen Poststelle "eGo-MAIL" durch weitere
Dienste

e Erweiterung der Inhalte des Portals "Birgerdienste-Saar" und des dortigen For-
mularmanagementsystems

o Erweiterung von eDiensten im Backend-System "Blrgerdienste-Saar"

e Steigerung der Nutzung der Elektronischen Melderegisterauskunft und des
Schattenspeichers

¢ Erweiterung der Inhalte des Formularmanagementsystems im Kommunalen
Netz

e Erweiterung der Mehrwerte im Kommunalen Netz/Kommunalen Intranet

Als konkrete Mal3Bnahme zur Steigerung der Nutzung der Elektronischen Melderegister-
auskunft wurde vorgeschlagen, die immer noch grof3e Zahl von Gro3kunden, die posta-
lisch Melderegisterauskiinfte anfragen, auf den elektronischen Service hinzuweisen.
Hierfur sollen Aufkleber angefertigt werden, auf denen ein Verweis auf die elektronische
Melderegisterauskunft steht, um diese auf dem Antwortschreiben an den GrofRkunden
zu kleben. Zurzeit wird das Layout fur die Aufkleber entworfen, nach der Sommerpause
sollen sie an die Meldebehérden ausgeliefert werden.

Des Weiteren wird sich der Zweckverband im Jahr 2009 intensiv mit den Themen Stan-
desamtswesen im Saarland, EU-Dienstleistungsrichtlinie / Einheitlicher Ansprechpart-
ner und D115 — einheitliche Behdérdenrufnummer auseinandersetzen missen.

Diese vorgenannten Schwerpunkte werden die Aufstellung des Wirtschaftplanes 2009
bestimmen.

Kontakt: Liane.Ulrich@ego-saar.de

Neuer Erfolg und Anerkennung:
Einladung des eGo-Saar zum Finalistentag des 8. E-Government-Wettbewerbs von Cisco
und BearingPoint am 14. Juli 2008 in Berlin

Im renommierten vorgenannten Wettbewerb, der in Deutschland, Osterreich und der
Schweiz ausgeschrieben war, ist der eGo-Saar in der Sparte ,Bestes Gesamtkonzept”
unter die letzten vier Bewerber gekommen. Dies allein ist schon als ein riesiger Erfolg
zu werten.

Mit dem Thema ,Kommunales E-Government im Saarland“ miissen wir uns nun am 14.
Juli gegen namhafte Mitbewerber, die Landesregierung Rheinland-Pfalz, das Hessische
Innenministerium und das Bundesfinanzministerium Osterreich, durchsetzen.

Néaheres erfahren Sie auch unter www.egovernment-wettbewerb.de.

Bitte dricken Sie die Daumen, dass uns am 14. Juli ein Coup gelingt und sich das kom-
munale Saarland noch weiter in die E-Government-Spitze vorarbeiten kann.

Kontakt: Wilhelm.Schmitt@ego-saar.de
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Kompetenznetzwerk digitale
Langzeitarchivierung

Auch fir die offentliche Verwal-
tung erlangt die langfristige
Aufbewahrung elektronischer
Dokumente insbesondere
durch den zunehmenden Ein-
satz von Dokumentenmana-
gementsystemen eine immer
héhere Bedeutung. Das vom
BMBF geforderte Kompetenz-
netzwerk digitale Langzeitar-
chivierung (nestor) hat das
Ziel, eine dauerhafte Organisa-
tionsform fur alle Belange der
Langzeitarchivierung aufzu-
bauen sowie nationale und in-
ternationale Abstimmungen
und Aufgabenteilungen vorzu-
nehmen. In nestor arbeiten
Bibliotheken, Archive, Museen
sowie fuhrende Experten ge-
meinsam zum Thema Lang-
zeitarchivierung und Langzeit-
verfiigbarkeit digitaler Quellen.

nestor stellt zahlreiche auch fiir
Kommunalverwaltungen wich-
tige Informationen zur digitalen
Langzeitarchivierung zur Ver-
fugung.
www.langzeitarchivierung.de

E-Mail der S-Trust

S-Trust versendete am
30.06.2008 eine e-Mail an alle
Inhaber eines qualifizierten S-
TRUST Personenzertifikats mit
dem Hinweis auf eine neue
Version der Signaturanwen-
dungskomponente S-TRUST
Sign-IT.

Bitte lassen Sie sich von dieser
Mail nicht verunsichern.

Der Sign-IT ist eine kostenlose
Zugabe, die Sie beim Kauf der
Signaturkarte kostenlos erhiel-
ten, genutzt wird diese Soft-
ware fir die virtuelle Poststelle
eGo-MAIL jedoch nicht.

Der Hash-Algorithmus wurde
auch in Govello angepasst. Wir
sind also absolut "gesetzes-
konform".
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Gute Zusammenarbeit zwischen den Verwaltungsebenen — frihkindliche Vorun-
tersuchung mit Daten aus dem Schattenspeicher

Mitte 2007 begann im Auftrag des Sozialministeriums die Umsetzung des Verfahrens
zur frihkindlichen Voruntersuchung. Fir die Vertreter der Universitatsklinik Saarland,
an der die Stelle zur frihkindlichen Voruntersuchung angesiedelt wurde, war dies eine
groRe Herausforderung.

Tatigkeiten von Jugendamtern, Gesundheitsamtern und Kinderarzten sowie die Daten
von Standesdmtern und Meldebehdrden mussten koordiniert werden. Grundlage des
Verfahrens sind die Meldedaten der saarlandischen Kinder kombiniert mit den Daten
von Kinderarzten. Nicht einfach, denn es musste ein funktionierendes Miteinander zwi-
schen den verschieden Stellen und den verschiedenen Verwaltungsebenen organisiert
werden.

Muhe und Arbeit haben sich gelohnt! Durch intensive Zusammenarbeit der Vertreter der
Universitatsklinik, des BdS-Teams der ZDV-Saar, des eGo-Saar und vor allem der Ver-
treter der Meldebehdrden konnte innerhalb von 2 Monaten die durchschnittliche Fehler-
guote im Bereich der Meldedaten der Kinder und deren Eltern erheblich reduziert wer-
den.

Ein Ergebnis, das zeigt, dass sich Zusammenarbeit lohnt. Der eGo-Saar bedankt sich
bei allen, die dazu beigetragen haben.

Kontakt: thomas.schulz@eqgo-saar.de

Hinweis zum Zeitplan " Steuer|D"

Ab dem 22.07.2008 beginnt der elektronische Versand von Konfliktmeldungen, insbe-
sondere der Doublettenprifung, an die Meldebehdrden.

Ab dem 24.07.2008 werden die Steuer-IDs an die Meldebehotrden versendet. Hierbei
werden die saarlandischen Kommunen CDs erhalten. Auf der CD wird ein Programm
enthalten sein, mit dem der CD-Inhalt entschliisselt werden kann.

Beachten Sie bitte:

Fur die Entschlisselung wird Ihr Zertifikat bendtigt, dass Sie im Jahr 2006/2007 im Rah-

men der Beflillung des DVDV beschafft hatten. Dieses befindet sich auf dem PC, mit
dem die Beantragung durchgefiihrt wurde. Zudem befindet sich das Zertifikat im Trans-
portmodul Ihres Meldeverfahrens.

Ab dem 01.08.2008 beginnt der Druck der Schreiben mit der Steuer-ID an die Blir-
ger/innen. Der Auftrag, den Blrgern ihre Steuer-ldentifikationsnummer auszuhandigen,
ist eine Aufgabe des Bundesfinanzministeriums bzw. der Landesfinanzministerien. Die
Aufgabe wird nicht durch die Meldebehdrden wahrzunehmen sein. Die Meldebehérden
haben in diesem Zusammenhang lediglich die zugeteilten SteuerlDs in ihre Meldever-
fahren einzulesen, Adressen zu nicht zustellbaren Briefen aufzuklaren und von Birgern
gemeldete Korrekturen zu den Meldedaten einzuarbeiten.

Kontakt: thomas.schulz@eqgo-saar.de

Viele Gril3e
lhr eGo-Saar-Team

Seite 4 von 4

Schon gewusst?i

Umfrage
Personenstandswesen

In der letzten Verbandsver-
sammlung haben die Mitglieder
des eGo-Saar die Geschaftsfiih-
rung beauftragt, die Lésung ei-
nes vollstandig zentralen webba-
sierten elektronischen Perso-
nenstandsregisters im Saarland
voranzutreiben. Mit Schreiben
vom 10.06.2008 wurden Sie tber
erste Ergebnisse und Weichen-
stellungen informiert. Dartber
hinaus wurde dem Schreiben ein
Fragebogen mit der Bitte um Be-
antwortung beigefugt, um die
Haltung der Mitgliedsverwaltun-
gen zu bestimmten Fragen der
Zusammenarbeit zu klaren. Dies
ist Voraussetzung, um das weite-
re Vorgehen im Personen-
standswesen festzulegen.

Leider verlauft der Rucklauf der
ausgefilliten Fragebdgen sehr
schleppend. Wir mdchten Sie
daher nochmals bitten, uns den
ausgefllten Fragebogen bis
zum 22. Juli 2008 zukommen zu
lassen.

Stromsparende Serverhardwa-
re

Server laufen ununterbrochen
und verbrauchen dabei im Laufe
ihres Lebens eine erheblich
Strommenge. Vor dem Hinter-
grund steigender Energiepreise
und der Green-IT-Welle hat tec-
channel.de untersucht, wie sich
der Stromverbrauch von Servern
durch geeignete Hardware redu-
zieren lasst. Die Ergebnisse fin-
den Sie unter diesem Link.

Neue alte Technik zur Erho-
hung der DSL-Reichweite und
-Kapazitat

Forschern des Fraunhofer ESK
und der Firma Infineon ist es ge-
lungen, mit Hilfe einer Technik
aus den Anfangen der Telefonie,
den sog. Phantomkreisen, die
Kapazitat und Reichweite von
DSL-Leitungen zu erhéhen.
Wenn sich diese Technik in der
Praxis bewéhren sollte, kénnte
sie auch einen Beitrag zu Ver-
besserung der Breitbandversor-
gung liefern. Weitere Informatio-
nen finden Sie unter diesem
Link.

Quelle: KomFIT-Aktuell
Ausgabe 16/2008
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