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Vorwort

An der Nahstelle von Staat, Wirtschaft und Birger sind leistungsfahige Kommunen
ein wesentlicher Erfolgsfaktor fir die Wettbewerbsfahigkeit unseres Landes. In Ver-
bindung mit einer Optimierung der Prozesse bietet der Einsatz von E-Government-
Ldsungen ein hohes Potenzial fir Verbesserungen. So kénnen kommunale Aufgaben
effizienter erbracht werden. Die Qualitat und Transparenz der Dienste kann gestei-
gert werden. Der Kontakt zu Burgern und Wirtschaft wird verstarkt. Erweiterte Dienst-
leistungen werden maoglich.

Anders als auf den Ebenen von Bund und Landern mit ausgepragten E-Government-
Initiativen stehen die ca. 12.000 Kommunen und Kreise vor der grof3en Aufgabe, ge-
eignete Lésungen mit beschréanktem Know-how und Ressourcen bereitzustellen. Mit
dem Forderprogramm MEDIA@Komm hat das Bundesministerium fir Wirtschaft und
Technologie (BMWi) in den Jahren 1999 bis 2003 die Entwicklung von rechtssiche-
rem kommunalem E-Government mal3geblich vorangetrieben. Wichtige Standards fur
Dienste der offentlichen Verwaltung (OSCI) mit grof3er Bedeutung auch fur Bund und
Lander (SAGA, KoopA ADV) sind entstanden.

Mit MEDIA@Komm-Transfer hat das BMWi seine Aktivitat zum E-Government in den
Jahren 2004 bis 2006 fortgefuhrt. Zentrale Handlungsfelder waren Harmonisierung,
Verbreitung und Internationalisierung. Getragen wird MEDIA@Komm-Transfer von
20 Transferkommunen, die in einem Wettbewerb aus mehr als 100 Interessenten
ausgewahlt wurden, und der Transferagentur, die vom BMWi mit der zentralen Koor-
dination beauftragt wurde.

Die Transferkommunen haben 24 mit Blick auf E-Government besonders relevante
kommunale Themen ausgewé&hlt und in enger Abstimmung untereinander sowie in
eigener Regie erarbeitet. Die Ergebnisse liegen nun in Form von Spezifikationsbe-
richten vor. In diesen Berichten wurden strategische, technische, funktionale und or-
ganisatorische Anforderungen an E-Government untersucht. Den Transferkommu-
nen, die diese Themen mit hohem Einsatz bearbeitet haben, und den Experten der
Qualitatssicherung gilt ein besonderer Dank.

Die in den Spezifikationsberichten zusammengetragenen Anforderungen, Verfahren,
Vorgehensweisen und Erfahrungen stehen allen Akteuren flr eigene weitere Schritte
in das E-Government zur Verfiigung. Aufgezeigter Nutzen und Wirtschaftlichkeit der
harmonisierten Verfahren machen deutlich, dass E-Government sich lohnt fiir Ver-
waltung, Wirtschaft und Birger. Als Leitfaden sollen diese Spezifikationsberichte Im-
pulse fur den Transfer und die Verbreitung des E-Governments in Deutschland ge-
ben und helfen, bisherige Zuriickhaltung in der Umsetzung zu Gberwinden.

Ein Erfolgsfaktor von MEDIA@Komm-Transfer waren Netzwerke und Kooperationen,
die zwischen Kommunen und zwischen Staat und Wirtschaft geknlpft wurden. Jetzt
kommt es darauf an, dass die Akteure und Netzwerke (Kommunen, Datenzentralen
und Softwareunternehmen, Deutschland-Online, kommunale Spitzenverbande, Ver-
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bande der Wirtschatft, Initiative D21) die angestofienen Entwicklungen weiterfiihren
und fiir méglichst flachendeckende Breitenwirksamkeit sorgen. Denn E-Government
entwickelt sich mehr und mehr zu einem wesentlichen Standortfaktor im globalen
Wettbewerb.

Berlin, im Oktober 2006

Bundesministerium fur Wirtschaft und Technologie
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eKomP
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f.

ff.

gof.
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i.d. R.
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Artikel
Bundesgesetz zur Gleichstellung behinderter Menschen
Barrierefrei Informationstechnik-Verordnung

Bundesministerium fur Wirtschaft und Technologie (vormals
Bundesministerium fur Wirtschaft und Arbeit, BMWA)

Bundesamt fur Sicherheit in der Informationstechnik
Beispiel

beziehungsweise

das heifl3t

Deutsches Institut fir Normung
Dokumentenmanagement-System
ebenda

Elektronische Datenverarbeitung
Elektronische Kommunale Poststelle
et cetera (lat.: und weiteres)
folgende

fortfolgende

gegebenenfalls

Gesetz- und Verordnungsblatt
Hypertext Transfer Protocol
Hypertext Transfer Protocol Secure
im Allgemeinen

in der Regel

Industrial Signature Interoperability Standard-Mailtrust-
Standard

Informationstechnik/-technologie
Informations- und Kommunikationstechnik/-technologie

Koordinierungs- und Beratungsstelle der Bundesregierung fur
Informationstechnik in der Bundesverwaltung
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KNRP Kommunalnetz Rheinland-Pfalz

MACs Message Authentification Codes

MB Megabyte

0. &. oder &hnliches

OSCl Online Services Computer Interface

PC Personal Computer

PIN Personliche Identifikationsnummer

PDF Portable Document Format (Format der Firma Adobe)

RAID Redundant Array of Independent Discs

rip-Netz radio link protocol (automatische Antwortanforderung)

RMI Remote Method Invocation (,Entfernter Methodenaufruf*)

RTF Rich Text Fomat

S. siehe

S. Seite

SAGA Standards und Architekturen fir E-Government-Anwendungen

SMTP Simple Mail Transfer Protocol

SOAP Simple Object Access Protocol (Einfaches Objekt-Zugriffs-
Protokoll)

SSL Secure Socket Layer

TAN Transaktionsnummer

TKG Telekommunikationsgesetz

u. a. unter anderem

u. U. unter Umsténden

VWVIG Verwaltungsverfahrensgesetz

vgl. vergleiche

VPN Virtual Private Network

XML Extensible Markup Language

XOV XML-Standards in der 6ffentlichen Verwaltung (Zusammenfas-
sung der verschiedenen, fachlich orientierten Standards fur
den interoperablen Datenaustausch im E-Government)

z. B. zum Beispiel
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1 Einleitung

Die Initiative MEDIA@Komm-Transfer des Bundesministeriums fur Wirtschaft und
Technologie verfolgt das Ziel, E-Government auf kommunaler Ebene zu férdern. Ein
Netzwerk von zwanzig Transferkommunen erarbeitete Ansatze im nationalen und
internationalen Bereich, wie kommunales E-Government weiterentwickelt werden
kann. Hierbei wurden sie von der Transferagentur unterstitzt, die durch Capgemini
Deutschland gestellt wird.

Die Initiative MEDIA@Komm-Transfer ist in drei Aufgabenbereiche untergliedert (na-
here Informationen siehe Kapitel 2):

e Harmonisierung: Ziel der Harmonisierung war es, Anforderungen an kommuna-
les E-Government Uber regionale Grenzen hinweg zu bestimmen und zu doku-
mentieren. Die Transferkommunen haben sich hierfir in Arbeitsgruppen zusam-
mengefunden und mit Unterstiitzung der Transferagentur zu einzelnen Themen-
stellungen Spezifikationsberichte erarbeitet, die ein wesentliches Ergebnis der Ini-
tiative MEDIA@Komm-Transfer darstellen.

e Verbreitung: Die in den Transferkommunen vorliegenden Erfahrungen und die
Ergebnisse der Harmonisierung wurden auf zentralen und regionalen Veranstal-
tungen einem breiten Publikum vorgestellt und in individuellen Workshops mit in-
teressierten Kommunen diskutiert. So wurde eine breite Offentlichkeit fur das
Thema kommunales E-Government erreicht.

e Internationale Kooperation: Weiteres Ziel war es, auch auf internationaler Ebe-
ne kommunales E-Government aus Deutschland bekannt zu machen und mit in-
ternationalen Initiativen zu vernetzen. Kooperationen wurden insbesondere im
Bereich der EU und Osteuropa etabliert.

Bei dem hier vorliegenden Dokument handelt es sich um einen Spezifikationsbericht
aus dem Aufgabenbereich der Harmonisierung. Im Folgenden werden die Ziele und
Inhalte der Spezifikationsberichte zunachst allgemein und anschlieRend bezogen auf
das in diesem Bericht behandelte Verfahren erlautert.

1.1 Ziele und Inhalte der Spezifikationsberichte

Ein wesentliches Resultat der Arbeiten der einzelnen Vorhaben im Rahmen der Har-
monisierung sind die Spezifikationsberichte. Die Spezifikationsberichte beschreiben
Verfahren und Konzepte mit dem Ziel, eine Harmonisierung innerhalb des kommuna-
len E-Governments voranzutreiben (s. Abbildung 1).
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Der Spezifikationsbericht liefert
keine ...
ey . * ... komplette Beschreibung der
Der Spezifikationsbericht ist ... Verfahren
« ... eine detaillierte Beschrei- * ... Charakterisierung der Ver-
bung des Verfahrens hin- fahren nach dem SAGA-Prinzip
sichtlich (Viewpoint etc.)"

— der Grundmerkmale wie e ... Standards im Sinne der Fest-
Funktionalitat, Nutzen, legung von Losungen
Wirtschaftlichkeit « ... Anleitung zum Roll-out von

— der technischen, funktionalen Produkten
und organisatorischen An-
forderungen

e ... ein Leitfaden zur Hand-
habung des Verfahrens in den
Kommunen

* Vgl. KBSt 2005

Abbildung 1: Charakterisierung der Spezifikationsberichte

Hauptadressaten® der Spezifikationsberichte sind folglich zuerst Kommunen,? die
sich damit befassen, die in den Spezifikationsberichten beschriebenen Anwendungen
oder Komponenten des E-Governments einzufiihren. Zweite Zielgruppe sind Unter-
nehmen, die Softwarelésungen fir die in den Berichten beschriebenen E-Govern-
ment-Anwendungen und -Komponenten entwickeln.

Die Spezifikationsberichte dienen vor allem als Leitfaden. Dariiber hinaus sind es Be-
richte aus der Praxis mit Fallbeispielen zur Verdeutlichung von abstrakten Anforde-
rungen. Weiterhin stellen die Transferkommunen ihre Vorgehensweisen zum jeweili-
gen Harmonisierungsverfahren vor. Damit wird der pragmatische Charakter der Spe-
zifikationsberichte deutlich hervorgehoben.

Die Spezifikationsberichte sind das Ergebnis von interkommunalen Arbeitsgruppen,
in denen die beteiligten Transferkommunen kooperativ zusammengearbeitet haben.
Die Grundlage der Berichte sind die konkreten Entwicklungs- und Implementierungs-
aktivitaiten der Kommunen, die an der jeweiligen Arbeitsgruppe beteiligt waren. Die
Definition und Konkretisierung der jeweiligen Inhalte der Spezifikationsberichte erfolg-
te gemeinsam mit der Transferagentur. Um die Berichte auf ein solides Fundament

' In dem vorliegenden Dokument wird aus Griinden der besseren Lesbarkeit auf die gesonderte Nennung beider
Genera verzichtet. Bei Nennung nur einer grammatikalischen Form sind grundsétzlich sowohl weibliche als auch
mannliche Personen gemeint.

2 Der Begriff ,Kommunen® wird hier als Oberbegriff fir alle kommunalen (Gebiets-)Korperschaften, wie Gemeinden,
Kreise, kreisfreie Stadte oder Kommunalverbande mit eigenen Selbstverwaltungsaufgaben, verwendet (vgl. Andersen
1997, S. 174).
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zu stellen, wurden diese von Anfang an mit Experten aus Kommunen, Verbanden,
Wissenschaft und Wirtschaft abgestimmt. Hiermit geht die Zielstellung einher, einen
mdglichst breiten Konsens herzustellen und somit eine Doppel- oder Parallelarbeit an
Spezifikationen in verschiedenen kommunalen Gremien zu vermeiden. Dies schont
wertvolle Ressourcen und reduziert aufwéndige und — aufgrund oftmals verfestigter
Interessenlagen — mihselige Ex-Post-Abstimmungen mit ungewissem Ausgang. U-
berdies ist im Falle verwaltungsebenenibergreifender Anwendungen und Verfahren
die friihzeitige Kooperation bei der Erstellung von Spezifikationen zwingend.

Vor diesem Hintergrund wurden die Spezifikationen in allen relevanten Harmonisie-
rungsvorhaben mit den Vertretern der nationalen Gremien (z. B. TeleTrusT, DIN,
OSCiI-Leitstelle) diskutiert und mit den Arbeitsgruppen der Initiative Deutschland-
Online abgestimmt. AuRerdem wurde bei der Erarbeitung der Spezifikationen der
Sachverstand der Vertreter der MEDIA@Komm-Regionen Bremen, Esslingen und
des Stadteverbundes Nirnberg hinzugezogen, sofern dies inhaltlich geboten schien
und alle Beteiligten dies als sinnvoll ansahen.

1.2 Gegenstand und Bearbeiter des Spezifikationsberichts
, Elektronische kommunale Poststelle”

Der vorliegende Bericht beschreibt die technischen, funktionalen und organisatori-
schen Anforderungen beim Aufbau und Betrieb einer elektronischen kommunalen
Poststelle. Die eKomP stellt eine wesentliche Voraussetzung und einen zentralen
Bestandteil bei der Gewé&hrleistung einer sicheren, vertraulichen und rechtsverbindli-
chen Kommunikation zwischen der Kommune und ihren Partnern dar. Als virtueller
und zentraler Postein- und -ausgang der Kommune ist die eKomP eine Erganzung
der bestehenden Zugangsmaglichkeiten zu kommunalen Dienstleistungen fiir alle
Akteure. Die eingehenden Daten werden gemal den rechtlichen Vorgaben behandelt
und zur elektronischen Weiterverarbeitung innerhalb der Kommunen bereitgestellt.

Eine Arbeitsgruppe mit einer vergleichsweise grof3en personellen Zusammensetzung
hat im Verlaufe der Projektzeit zusammengetragen, was nachfolgende Kommunen
beachten sollten, wenn sie sich an die Aufgabe machen, eine eKomP einzurichten.
Die Besetzung der AG erfolgte durch eine freiwillige Beteiligung der mitwirkenden
Kommunen.

An der Erstellung des Spezifikationsberichtes wirkten mit:
o fir die federfihrende Transferkommune Saarbriicken:
— Frau Petra Carl, Mitarbeiterin im Hauptamt;

— Frau Nunzia Lombardo-Schnur, Mitarbeiterin im Personal- und Organisatio-
namt;

— Herr Klaus Schirra, Mitarbeiter im Informations- und Kommunikationsinstitut;

o fir die beteiligte Transferkommune Hagen:
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— Herr Gerd Thurau, Mitarbeiter im Hagener Betrieb fir Informationstechnolo-
gie;

— Frau Ina Tepper, Mitarbeiterin im Hagener Betrieb fir Informationstechnolo-
gie;

o fUr die beteiligte Transferkommune Oldenburg:

— Herr Thorsten Rosskamp, Datenschutzbeauftragter im Zweckverband Kom-
munale Datenverarbeitung;

o fir die beteiligte Transferkommune Ostalbkreis:
— Frau Tanja Breitmeier, E-Government-Beauftragte;
o flr die beteiligte Transferkommune Rosenheim:
— Herr Manfred Grundei, Leiter des Amtes flur Informationsverarbeitung;

o fUr die beteiligte Transferkommune Wirzburg: Dr. Bernd Schmitt, Leiter des Pro-
jektes <Wirzburg integriert!> der Stadt Wirzburg;

e Herr Herbert Benz, KommWis GmbH im Auftrag des Stadtetages Rheinland-
Pfalz;

e unterstitzend von der Transferagentur:

— Herr Dr. Helmut Driicke, Mitarbeiter im Bereich Public Services der Capgemi-
ni Deutschland GmbH;

— Herr Robert Wilke, Mitarbeiter im Bereich Public Services der Capgemini
Deutschland GmbH,;

— Herr Dr. Norbert Niemeier, Koordinator bei der Erstellung der Berichte, Mitar-
beiter im Bereich Public Services der Capgemini Deutschland GmbH.

Die Autoren danken Herrn Dr. Martin Hagen, E-Government-Referat beim Senator fur
Finanzen der Freien Hansestadt Bremen und Herrn Jan Hegewald, sd&m AG, fur
wertvolle Anregungen zu diesem Spezifikationsbericht.

Nach der Einleitung, in der der Projektrahmen und das Projektziel der Harmonisie-
rung von Vorhaben von MEDIA@Komme-Transfer erlautert werden, wird das Verfah-
ren eKomP ausfuhrlich und unter verschiedenen Aspekten vorgestellt. Kapitel 3 be-
schreibt die Funktionalitdt und die Einsatzfelder, benennt den Nutzen fir verschiede-
ne Nutzergruppen und diskutiert die Frage der Wirtschaftlichkeit. Inwiefern sonstige
Harmonisierungs- und Standardisierungsaktivitaten auf diesem Feld bericksichtigt
werden missen, wird ebenfalls erortert.

Das Kapitel 4 stellt die technischen, funktionalen und organisatorischen Anforderun-
gen der eKomP dar. Damit bildet dieses Kapitel das Kernstiick des Spezifikationsbe-
richts. Wo immer sinnvoll, werden Praxisbeispiele aus den Transferkommunen ein-
gestreut.
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2 Harmonisierung im Rahmen der Initiative
MEDIA@KommTransfer

Harmonisierung ist — wie eingangs dargestellt — neben der Verbreitung und der Inter-
nationalisierung eine der drei Hauptaktivitaten der Initiative MEDIA@Komm-Transfer
des Bundesministeriums fur Wirtschaft und Technologie (BMWi, vormals Bundesmi-

nisterium fur Wirtschaft und Arbeit, BMWA).

Diese Initiative ist ein wesentlicher Pfeiler der Bemihungen der Bundesregierung,
eine leistungsfahigere und dabei kostenglnstigere 6ffentliche Verwaltung zu schaf-
fen. MEDIA@Komm-Transfer unterstiitzt im Rahmen von Deutschland-Online die
Modernisierung der Kommunalverwaltungen in Deutschland. Ein selbstorganisierter
Prozess der Entwicklung und Verbreitung von E-Government-Verfahren wird in Gang
gebracht, der geeignet ist, Verwaltungsvorgange zu vereinfachen, die Beteiligungs-
mdglichkeiten fur die Burgerinnen und Burger zu fordern und die Nachfrage bei Hard-
und Softwareherstellern sowie bei Dienstleistern zu erh6hen.

MEDIA@Komm-Transfer soll dazu beitragen, die Entwicklung von E-Government
bundesweit zu beschleunigen und zu harmonisieren sowie die Position des
E-Government-Standorts Deutschland im internationalen Wettbewerb zu verbessern.

Durch die Verkniupfung besonders viel versprechender kommunaler und regionaler
Initiativen zu einem l&nderiibergreifenden E-Government-Netzwerk sollen der Trans-
fer von Best Practice-Verfahren und von Know-how erleichtert, Standards weiterent-
wickelt und Selbstorganisationsprozesse fir die weiterflihrende Verbreitung angesto-
Ren werden. Gleichzeitig soll die Zusammenarbeit mit der Wirtschaft intensiviert wer-
den, damit das Wachstums- und Beschéaftigungspotenzial von E-Government genutzt
werden kann. Dies schlief3t auch die Vertiefung internationaler Kontakte und Koope-
rationen zur Férderung der digitalen Integration Europas und die ErschlieBung neuer
Exportchancen mit ein.

Die zwanzig MEDIA@Komm-Transfer-Kommunen, welche im Jahre 2003 im Rah-
men einer Interessenbekundung von einer unabhangigen Jury, gebildet von Vertre-
tern der kommunalen Spitzenverbéande,® des BMWi und der Wissenschaft, ausge-
wahlt wurden, entwickeln Verfahren und Komponenten. Sie beschreiben diese unter
technischen, funktionalen und organisatorischen Gesichtspunkten.

Zur Unterstitzung und Koordination der dezentralen Aktivitaten in den Transferkom-
munen wahlte das BMWi die Unternehmensberatung Capgemini als Transferagentur
fur die mehr als zweijahrige Laufzeit des Projekts MEDIA@Komm-Transfer aus.

Die Harmonisierungsvorhaben im MEDIA@Komm-Transfer-Projekt haben eine we-
sentliche Bedeutung in der Herausbildung von zukunftsfahigem E-Government, das

® Die kommunalen Spitzenverbande haben sich beim letzten Wahlgang ihrer Stimme enthalten.
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als integriertes, nutzenorientiertes und wirtschaftliches E-Government — fokussiert auf
medienbruchfreie Transaktionen — zu verstehen ist.

Harmonisierung bedeutet, jenseits der historisch gewachsenen, zum Teil gravierend
unterschiedlichen Lésungsansatze, einzelne Verwaltungsverfahren bzw. Komponen-
ten in ihren wesentlichen Anforderungen zu spezifizieren. Es werden funktionale und
technische Anforderungen sowie die organisatorischen Voraussetzungen zur Ge-
wabhrleistung einer rechtsverbindlichen, authentifizierten und sicheren Transaktion
zwischen kommunaler Verwaltung und ihren Kunden ausreichend und detailliert dar-
gestellt.

Nach Malgabe des in Art. 28a Grundgesetz verbrieften kommunalen Selbstverwal-
tungsrechts und des sich daraus ableitenden, spezifisch kommunalen Vergaberechts
kdnnen weiterreichende Ziele, wie etwa eine fur die Kommunen und Marktteilnehmer
verbindliche Standardisierung von Verfahren und Komponenten, nicht verfolgt wer-
den. Standardisierungen kann es unter den verfassungsrechtlichen Rahmenbedin-
gungen in Deutschland nur fir die Bundesverwaltung und die Landesbehérden in ih-
rem rechtlichen Wirkungsbereich geben. So kdnnen sich Bundes- und Landesverwal-
tungen dazu verpflichten, zur Unterstiitzung der internen wie externen Aufgabenver-
richtung und Kommunikation standardisierte Verfahren und Produkte beispielsweise
aus der XOV-Welt zu verwenden. Gegeniiber den Kommunen wird es dagegen im-
mer nur ein Angebot geben, ein einheitliches Verfahren zu nutzen.

Von zentraler Bedeutung ist die Prazisierung unterschiedlicher Themenstellungen in
den Spezifikationsberichten, sei es in technischer, funktionaler oder organisatorischer
Hinsicht. Dies bedeutet, dass durch die Spezifikationsberichte eine Klarung der Se-
mantik erfolgt. Bestehende Ansatze und Losungen werden konkret fur die Kommu-
nen beschrieben und ausgearbeitet. Diese kdnnen als Richtschnur fiir das Handeln
der Kommunen dienen. Uber spezifische Anpassungen kénnen einzelne Kommunen
die Inhalte der Spezifikationsberichte auf ihren konkreten Bedarf hin ausrichten (sie-
he Abbildung 2).

Leitbild von zukunftsfahigem E-Government

Inhalt der Harmonisierung Ziel Zukunftiges Ergebnis
Beschreibung der techni- Handlungssicherheit fur Modernisierung der
schen, funktionalen und Kommunen und Kommunalverwaltung
organisatorischen Anforde- Dienstleister

rungen der Verfahren und
Komponenten des
E-Governments

Klarung der Semantik fur
E-Government-Anbieter und
-Nachfrager

Abbildung 2: Der Beitrag der Harmonisierungsvorhaben zur Fortentwicklung des
E-Governments

Weiterhin besteht die Hoffnung, dass die mit den Spezifikationsberichten gegebene
Harmonisierung der Verfahren dazu fuhren wird, dass Kommunen ihre Ausschrei-
bungen weitgehend nach diesen harmonisierten Verfahren ausrichten und Software-
hersteller zunehmend ihre Produkte entsprechend der Verfahrensbeschreibungen
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entwerfen bzw. anpassen. Dies ist ein Beitrag, um dem Flickenteppich aus Einzelld-
sungen durch eine relative Vereinheitlichung der Vorgehensweisen und der Soft-
wareprodukte — oder zumindest deren Schnittstellen — entgegen zu wirken.

Harmonisierungsaktivitdten bewegen sich strikt im vorwettbewerblichen Raum, die-
nen aber dazu, den Wettbewerb transparenter zu gestalten. Harmonisierung tragt
somit dazu bei, das Handlungsfeld fir Kommunen wie fur Produkt- und Dienstleis-
tungsanbieter transparent zu gestalten und einen gemeinsamen Bezugsrahmen flr
Angebot und Nachfrage zu schaffen.

Was ist nun der Gegenstand der Harmonisierung? Betrachtet werden die techni-
schen, funktionalen und organisatorischen Anforderungen an das jeweilige Verfah-
ren. Nur wenn der Datenaustausch aufgrund einheitlicher Protokolle und eindeutiger
semantischer Festlegungen erfolgt, konnen Transaktionen medienbruchfrei und mit
gegenuber heutigen Verhaltnissen erheblich verringertem Aufwand durchgefiihrt
werden. Zukunftsfahiges E-Government ist ferner nur moglich, wenn die Geschéfts-
prozesse innerhalb der Verwaltung und in den Kooperationen mit externen (privaten
oder offentlichen) Akteuren angepasst sind. Eine wesentliche Aufgabe der Spezifika-
tionsberichte besteht folglich darin, fur die jeweiligen Harmonisierungsvorhaben die
technischen und funktionalen Merkmale der Verfahren bzw. Komponenten zu definie-
ren und die organisatorischen Voraussetzungen zu identifizieren, die einen Daten-
austausch und einen optimierten Geschaftsprozess méglich machen sowie die Funk-
tionalitat des Verfahrens sicherstellen.
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3 Beschreibung des Verfahrens , Elektroni-
sche kommunale Poststelle*

3.1 Definition und Funktionalitat

Die Elektronische Kommunale Poststelle (eKomP) stellt als zentrales E-Mail- und
OSCI-Transport-Gateway” sowie als Dienstleister fiir Web-Applikationen eine zentra-
le Basiskomponente zur Abwicklung einer sicheren, nachvollziehbaren und vertrauli-
chen Kommunikation zwischen kommunalen Behdrden und externen Kommunikati-
onspartnern dar.

Die eKomP unterstitzt damit die Kommunen bei den wichtigen Fragen der elektroni-
schen Zugangseréffnung und Zustellung®.

3.2 Einsatzfelder

Die eKomP ist fur interkommunale elektronische und méglichst medienbruchfreie Be-
arbeitung von Prozessen eine Basisanforderung zur Gewahrleistung der Rechtssi-
cherheit im elektronischen Geschéftsverkehr. lhre Aufgabe liegt in der Unterstiitzung
der E-Government-Anwendungen bei der Abwicklung einer sicheren, nachvollziehba-
ren und vertraulichen Kommunikation zwischen zwei Partnern im Rahmen des
E-Government-Angebotes behdrdlicher Dienstleistungen. Dabei wird den verschie-
denen Akteuren (Behdrden und deren externe Kommunikationspartner, wie Birgern,
Wirtschaft und anderen Behdrden) eine komfortable Mdglichkeit gegeben, ihren Ge-
schéftsverkehr auf dem elektronischen Weg rechtssicher abzuwickeln.

Als virtueller und zentraler Postein- und -ausgang der Kommune ist die eKomP eine
Erganzung der bestehenden Zugangsmaoglichkeiten zu kommunalen Dienstleistun-
gen flr alle Akteure. Die eingehenden Daten werden gemaR den rechtlichen Vorga-
ben behandelt und zur elektronischen Weiterverarbeitung innerhalb der Kommunen
bereitgestellt. Weiter ist vorstellbar, dass die eKomP ,Sicherheitsdienste” fir die de-
zentrale Verwendung, z.B. an einzelnen Arbeitsplatzen, zur Verfiigung stellt.

3.3 Nutzen

In den letzten Jahrzehnten sind nahezu alle verwaltungsinternen Arbeiten informati-
onstechnisch unterstitzt worden. Verfahren fur die wichtigen Querschnittsaufgaben
einer Verwaltung stehen in groRer Zahl zur Verfiigung. Sie arbeiten allerdings tber-

* OSCI-Transport ist ein Kommunikationsprotokoll, das die Anforderungen der Sicherheit, Nachvollziehbarkeit und
Vertraulichkeit erfullt.
® Siehe dazu auch die Berichte des Deutschen Stadtetages.
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wiegend noch auf der Basis einer Fallsachbearbeitung durch die Mitarbeiter in den
Verwaltungen. Nun gilt es, den Burger in einen elektronischen, rechtssicheren Kom-
munikationsprozess zu flihren sowie die Sachbearbeitung durch transaktionsbezoge-
ne Dialoge mit dem Burger zu vereinfachen und zu beschleunigen.

In diese Zielrichtung weisen immer mehr gesetzliche Regelungen (s. dazu ausfihrli-
cher unten im Text). Insbesondere fir professionelle Nutzer wird die elektronische
Kommunikation vorgeschrieben. Beispiele konnen schon jetzt aus dem Steuer- und
Umweltbereich genannt werden. Auch Ausschreibungen und Vergaben sollen zu-
kunftig elektronisch durchgefihrt werden. Das heif3t, dass auf die Kommunen in den
nachsten Jahren ein verstarkter Handlungsdruck zukommen wird, elektronisch,
rechtssicher und nachvollziehbar zu kommunizieren.

Zur Sicherstellung der Vertraulichkeit und Urheberschaft von Dokumenten spielen
elektronische Zertifikate/ Signaturen und Verschlisselungstechniken eine zentrale
Rolle. Die eKomP unterscheidet sich von einem reinen Mailserver dadurch, dass sie
mit signierten und verschlisselten Dokumenten ,umgehen” kann und die notwendi-
gen Quittungen Uber Ein- und Auslieferungen erstellt.

Eine besondere Herausforderung fur die Kommunen, aber auch fiir die Landes- und
Bundesverwaltung, besteht darin, die Entstehung mehrerer paralleler Losungen zu
vermeiden, die dieselben Funktionen abdecken. Aus strukturellen Griinden des Ver-
waltungsaufbaus in Deutschland besteht aber genau diese Gefahr. Einzelne Verwal-
tungsbereiche versuchen, fir ihren Bereich Losungen zu entwickeln. Beispiele sind
das Steuer- und Kfz-Wesen, wo Bundes- und Landerbehorden Vorgaben machen.
Auf die Kommunen als ,Kunden“ dieser Lésungen kommt dann das Problem zu, ver-
schiedene Systeme parallel zu betreiben. Das erhoht die Kosten unnétig. Eine
eKomP kann, als standardisiertes Zugangstool eingesetzt, helfen, diese Kosten zu
vermeiden und eine effiziente Lésung fir den rechtssicheren Datenverkehr bereitzu-
stellen.

34 Wirtschaftlichkeit

Bei der Wahl liber die Einrichtung einer eKomP stehen Entscheider vor einem Di-
lemma. Sie missen gleichzeitig zwei Aspekten geniigen, die sich gegenseitig beein-
flussen:

¢ Handlungsdruck: Dieser entsteht durch gesetzliche Vorgaben. Der Zugang zu
einer Poststelle muss faktisch eroffnet werden, wenn sich die Kommune bei der
Nutzung der elektronischen Kommunikation nicht inkonsequent verhalten will (s.
unter anderem die entsprechenden Formulierungen in den Verwaltungsverfah-
rensgesetzen des Bundes und der Lander, 8 3a). FUr den Birger bzw. die Wirt-
schaft ist informeller und rechtsverbindlicher E-Mail-Verkehr ohne né&here Ausfiih-
rungen nur schwer nachvollziehbar.

o Rechtfertigungsdruck: Die aufzuwendenden Kosten missen begrindet werden.
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Beide Ausgangssituationen miissen argumentativ unterstitzt werden.

Im Folgenden soll der Fokus auf den Rechtfertigungsdruck gelegt werden, da die
Fragen nach den Aufwanden und dem Nutzen einer eKomP kontrovers diskutiert
werden. Zwangslaufig stehen bei der schwierigen Finanzlage der Kommunen Fragen
nach den Synergieeffekten im Vordergrund. Oft wird dieser Aspekt als der einzig re-
levante fir die Bewertung zur Einfiilhrung eine eKomP herangezogen.

Diese Betrachtungsweise, d.h. die Fokussierung allein auf den Wirtschaftlichkeitsas-
pekt, ist jedoch in diesem speziellen Falle nicht sinnvoll. Die Griinde hierfir sollen
nachstehend ausgefihrt werden:

Die Prozesse und Verwaltungsvorgénge, die tiber eine eKomP abgewickelt werden
koénnen, sind zur Zeit im kommunalen Umfeld zun&chst nur rudimentar vorhanden —
gezielte Prozess- und Organisationsbewertungen haben nur im Ansatz stattgefun-
den. Hinzu kommt, dass eine Verwaltung im Gegensatz zu privaten Firmen gezwun-
gen sein wird, parallel fir jeden in der eKomP platzierten Prozess auch den her-
kémmlichen, papiergebundenen Zugang aufrecht zu erhalten, um hier eine Diskrimi-
nierung (altere Mitmenschen, Nicht-PC-Besitzerinnen, etc.) zu vermeiden. Zwei Pro-
zesse fur den gleichen Verwaltungsvorgang fuhren aber in der Regel nicht zu einer
Kostenminimierung.

Fur Prozesse, die ein Schriftformerfordernis aufweisen, muss der Nutzer der eKomP
die qualifizierte elektronische Signatur zum Einsatz bringen. Alle angedachten
Einsatzmdoglichkeiten in diesem Bereich leiden aber unter der mangelhaften Verbrei-
tung der Signatur in der Bevolkerung, was wiederum das Aufkommen hoher Nut-
zungszahlen — woraus sich eine Wirtschaftlichkeit ableiten lassen wirde — verhindert.
Zwar sind hier die mittelfristigen Aussichten durch verschiedene Aktionen privater
und o6ffentlicher Protagonisten besser, kurzfristig ist jedoch mit einer signifikanten
Ausweitung der Nutzerzahlen nicht zu rechnen.

Die Wirtschaftlichkeit konnte weiterhin durch zusatzliche Einnahmen erhéht werden,
wenn sich fur den Nutzer ein wirtschaftlicher Vorteil ergabe, flr den dieser bereit wa-
re zu bezahlen.

Der wirtschaftliche Betrieb einer eKomP wird aber zusatzlich dadurch in Frage ge-
stellt, dass in einem zweiten Schritt notwendige Hintergrundsysteme fur eine eKomP
bereits in der Start- und Einrichtungsphase als unabdingbar angenommen werden.
So werden regelméaRig im Zusammenhang mit der Einrichtung einer eKomP Kosten
einer Archivierung und eines Workflow-Systems diskutiert, obwohl der Einsatz dieser
machtigen Systeme in der Startphase eher hinderlich als natzlich ist und auch alter-
native Mdéglichkeiten zur Verfigung stehen.

Zusammenfassend lasst sich an dieser Stelle feststellen, dass ein unmittelbarer wirt-
schaftlicher Synergieeffekt durch die Einrichtung einer eKomP eher nicht zu erwarten
ist. Vielmehr sollten in der jetzigen Phase die Kommunen die sehr neue und innovati-
ve Technik erlernen und den Zeitgewinn daflir nutzen, die eigenen Prozesse zu ana-
lysieren und mit Blick auf einen elektronischen Datenaustausch neu zu strukturieren,

21 von 62



3 BESCHREIBUNG DES VERFAHRENS MEDIA@Komm

JELEKTRONISCHE KOMMUNALE POSTSTELLE* =i ““Transfer

da eine identische elektronische Abbildung der papiergebundenen Prozesse alle
Chancen auf Synergien verhindern wiirde. Daneben sollten sich die kommunalen
Gebietskorperschaften mit dem Gedanken vertraut machen, gemeinsam mit anderen
Kommunen eine eKomP zu betreiben, was den Nutzen und die Wirtschaftlichkeit er-
héhen wiirde.

Im rechtlichen und internen organisatorischen Bereich (Dienstanweisungen, Dienst-
vereinbarungen, Fragen der Zugangseroéffnung, usw.) sind bisher nur Teilaspekte
behandelt worden. Ein Weiterkommen ist hier nur zu erwarten, wenn gleichsam
durch das Experimentieren mit der Technik und den ersten fortschrittlichen Blrgern
die Probleme aufgezeigt werden. Es sollte also die Gunst der friihen Stunde genutzt
werden, um sich rechtzeitig auf die Probleme von ,morgen* einzustellen, bevor die
heutigen Mail-Massen in den rechtlich verbindlichen Bereich tberfihrt werden.

3.5 Berucksichtigung sonstiger Harmonisierungs- und
Standardisierungsaktivitaten

Standardisierungen finden auch auf regionaler und Uberregionaler Ebene statt. Un-
ausgeglichene Haushalte und steigende Infrastrukturkosten zwingen Entscheidungs-
trager (Oberbiurgermeister, Burgermeister und Landrate) zur interkommunalen Zu-
sammenarbeit. Projekte zwischen Stadten, Stadten und Landkreisen, usw. gewinnen
zunehmend an Bedeutung. In einigen Bundeslandern werden Uberregionale Ansatze
forciert, die wegen der vorhandenen zentralen Infrastrukturen viel versprechende
Mdglichkeiten bieten. AnschlieRend werden einige Beispiele dazu vorgestellt.

Fokus 1: Zusammenarbeit im Saarland

Im Saarland haben sich Stadte, Gemeinden, Kreise, der Stadtverband Saarbriicken
und kommunale Spitzenverbé&nde sowie landesweit tatige kommunale Institutionen
zu einem Zweckverband ,Elektronische Verwaltung fur saarlandische Kommunen
,eGo-Saar” zusammengeschlossen, um auf dem Gebiet von E-Government die Ei-
genkrafte der Mitglieder zu bindeln und zur Lésung der gemeinsam festgesetzten
Prioritaten einzusetzen.

Unter dem Dach von eGo-Saar ist wegen der im Saarland nicht vorhandenen kom-
munalen Datenzentrale auch ein Fachkompetenzteam ,Virtuelle Poststelle, elektroni-
sche Signaturen, elektronischer Rechtsverkehr* institutionalisiert. Die Aufgabe dieses
Kompetenzteams liegt darin, die notwendige konzeptionelle Arbeit fir eine im Saar-
land gemeinsam zu nutzende eKomP vorzubereiten.

Die Transferkommune Saarbricken ist in diesem Kompetenzteam ebenfalls vertreten
und hat den Wissenstransfer zwischen dem Harmonisierungsvorhaben eKomP und
den saarlandischen Standardisierungsaktivitaten hergestellt.
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Fokus 2: Zusammenarbeit in Rheinland-Pfalz

In Rheinland-Pfalz haben die kommunalen Spitzenverbande und das Land eine Zu-
sammenarbeit im Bereich der Basistechnologie fiir E-Government-Anwendungen
vereinbart. Konkret werden Lizenzen fur den staatlichen und kommunalen Bereich fur
Middleware-Komponenten beschafft und auch gemeinsam betrieben. Zur Sicherstel-
lung der Vertraulichkeit betreibt das Land das staatliche rlp-Netz. Die Kommunen
wiederum sind im Kommunalnetz (KNRP) zusammengeschlossen. Zwischen beiden
virtuellen privaten Netzen gibt es Gateway-Ubergange.

rip-Middleware

Gov.Gateway
Payment
Formulare
E. Post

Kryptographie
OSsCI
Dv* Staatliches
Zeitstempel rip-Netz

Webseivice

Abbildung 3: Netzverknipfung in Rheinland-Pfalz

Beide Netze sind so gestaltet, dass eine verschlisselte Datenkommunikation fur den
personenbezogenen Datenverkehr sichergestellt ist. Der flachendeckende Ansatz
bietet die ideale Basis fiir die Umsetzung zentraler Modelle. Die eKomP wird in eine
gesicherte Zone vor die Ubergange in das sichere staatliche und kommunale Netz
gestellt. Damit konnen der Biirger und die Wirtschaft Post rechtssicher in der zentra-
len Poststelle, konkret in die Postfacher der Ministerien und Kommunen, einliefern.
Die Post wird danach nach innen an die kommunalen und staatlichen Behérden wei-
tergeben. Alle notwendigen Dienste (Signaturprifung, Entschlisselung, Quittungser-
stellung, Virenprifung, SPAM-Filterung, usw.) werden uUber die zentrale Poststelle
bereitgestellt. Der Ubergang nach innen erfolgt iiber verschiedene Adapter. Von der
reinen Mailweiterleitung bis hin zur XML-Ubergabe an ein Dokumentenmanagement-
system muss dabei auf die jeweilige Anforderung reagiert werden kénnen.
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Mailbasierte Kommunikation —
Anbindung rip-Middleware

Zugang eroffnet

ail-Account a
Zentrale
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Entschltisselung Staatliches
Signaturpriifung rip-Netz
Quittung/Laufzettel
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Mehrwertd. (Mirenp.)
T

Web-Services
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Abbildung 4: Poststellen-Konzept

3.6 Gesetzliche Vorgaben

Bei Erstellung bzw. Aufbau einer eKomP sind neben den rein technischen/organi-
satorischen Voraussetzungen auch gesetzliche Festlegungen einzuhalten. Die we-
sentlichen gesetzlichen Vorschriften betreffen zum einen die gesetzliche Schriftform
und zum anderen Regelungen zum Einsatz von Systemen der Informationstechnik.

Daruber hinaus ist zu beachten, dass immer mehr Fachgesetze die ausschlie3liche
oder optionale Einfihrung elektronischer Kommunikation fordern. Dazu gehéren z. B.
die neue EU-Richtlinie zur Vergabe, das Justizkommunikationsgesetz, die Umset-
zung des Kyoto-Protokolls und das Steuerwesen.

3.6.1 Gesetzliche Schriftform nach dem Verwaltungsverfahrensgesetz

Das Verwaltungsverfahren ist grundsatzlich formfrei (vgl. 8 10 VwVfG). Es ist einfach,
zweckmalig und ziugig durchzufihren und grundsétzlich nicht an bestimmte Formen
gebunden. Ausnahmen ergeben sich aus besonderen Rechtsvorschriften, in denen
eine bestimmte Form des Verfahrens vorgeschrieben wird. Eine solche Ausnahme
regelt das Verfahrensrecht bereits selbst. Sofern eine Rechtsvorschrift die Schriftform
anordnet, muss nach dem Signaturgesetz bei elektronischen Dokumenten eine quali-
fizierte elektronische Signatur angebracht werden (vgl. § 3a Abs. 2 Satz 2 VwVf{G).

In fast allen Bundeslandern wurden die Regelungen des Bundesrechtes in den jewei-

ligen Landesverwaltungsverfahrensgesetzen analog umgesetzt.
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Da die Bundes- und Landesgesetze in hohem Male das Schriftformgebot verankert
haben und die notwendigen Signaturkomponenten noch nicht ausreichend in der
Burgerschaft und der Wirtschaft verbreitet sind, ergeben sich bei E-Government-
Prozessen derzeit noch gewisse Anlaufprobleme. In Rheinland-Pfalz betreibt der
Gemeinde- und Stadtebund eine Rechtsdatenbank fir seine Mitglieder. Um zu ver-
deutlichen, wie stark die formgebundenen Vorschriften das Verwaltungshandeln reg-
lementieren, wurde eine Abfrage in diesem System auf das Online-Landesrecht
Rheinland-Pfalz durchgefuhrt. In den landesrechtlichen Vorschriften war ber 1.500-
mal das Wort ,schriftlich* enthalten. Vor diesem Hintergrund wird die eKomP in Zu-
kunft eine zentrale Rolle spielen. Die Mehrzahl der Antrége und Bescheide wird mit
elektronischen Signaturen ausgestattet sein. Mit dem zentralen Dienst ,Signaturpri-
fung” Gbernimmt die eKomP eine zentrale Querschnittsaufgabe.

3.6.2 Ubergreifende Gesetze und Verordnungen

Zu dieser Gruppe von Regelungen gehdren die Gesetze und Verordnungen, welche
die Barrierefreiheit, i. S. einer Gleichbehandlung behinderter Menschen, behandeln.

Zum 01.05.2002 ist das ,Bundesgesetz zur Gleichstellung behinderter Menschen*
(BGG) in Kraft getreten. In 8 11 BGG und der dazu erlassenen Bundesverordnung
zur Schaffung barrierefreier Informationstechnik nach dem Behindertengleichstel-
lungsgesetz (Barrierefreie Informationstechnik-Verordnung — BITV) werden gezielte
Anforderungen an eine barrierefreie Informationstechnik (Intranet, Internet und An-
wendungen) gestellt. Dass dieses Gesetz dringend Beriicksichtigung bei vorhande-
nen, wie auch zukinftigen IT-MaRnahmen bedarf, ist u. a. aus dem in diesem Gesetz
zugestandenen Verbandsklagerecht ersichtlich.

Eine Reihe von Bundeslandern hat bereits in Anlehnung an die Bundesregelungen
fur ihren Aufgabenbereich eigene Landesgesetze und Rechtsverordnungen erlassen.

Im Detail auf die Spezifikationen, ihre Auswirkungen und Lésungsmadglichkeiten ein-
zugehen, ist aufgrund der Landervariationen und der Vielzahl mdglicher Konstellatio-
nen einer eKomP nicht sinnvoll. In jedem Fall sind die jeweils glltigen Spezifikationen
bei Beschaffung bzw. Modifikation einer 